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Passwortverwaltung und

Single Sign-On - zusammen
sind sie starker

Unser Leben wird immer digitaler und die Arbeitswelt immer mobiler. Das
kann auch Cyberkriminellen neue Schlupflocher eroffnen. Es gilt, jeden Login
abzusichern - was durch den Cloud-App-Boom nur weiter erschwert wird. @
Tatsachlich verbrachten 70 Prozent von uns mehr Zeit im Internet als im Jahr

davor und wir erstellten um 50 Prozent mehr Online-Konten.* Single Sign-On und
Passwortverwaltung
Unternehmen schiitzen Mitarbeiter-Logins oft nur mittels Single Sign-On.

Ubrig bleiben jene Apps und Websites, die SSO nicht unterstiitzen, aber
aus der Geschaftswelt nicht mehr wegzudenken sind: etwa Konten flr
Firmenkreditkarten, Facebook oder Twitter. Diese Lucken in der IT-Sicherheit
und die Notwendigkeit, jeden einzelnen Zugriffspunkt zu schitzen, sind zwar
keine neuen Herausforderungen, werden aber Tag flr Tag groRer.

il

Umfangreiche
Jeder einzelne Login ist ein potenzielles Schlupfloch flir Hacker und muss Sicherheitskontrollen
entsprechend abgesichert werden. Mit einem Passwort-Manager lassen sich

samtliche Passworter zentral verwalten. Sie konnen:

die Sicherheitslicke aufgrund nicht mit SSO kompatibler Apps und Web- NOZ
Services schlieBen NN
Ihrer IT-Abteilung mehr Kontrolle tiber von Mitarbeitern eingefiihrte Apps Flexit_ble
und Web-Services geben Integrationen
die sichere Passwortfreigabe im gesamten Unternehmen fordern
Ihren Mitarbeitern eine Moglichkeit bieten, berufliche und private —
Zugangsdaten zentral zu verwalten =
Einfache

Zusammen sind sie starker
. . . . . L Benutzerverwaltung
Ein Passwort-Manager erganzt Single Sign-On: Durch die Integration in und Berichterstattung
fihrende SSO-Losungen geniel3en Unternehmen uneingeschrankte Flexibilitat
bei der Verwaltung aller Zugriffspunkte - ob von SSO erfasst, nicht mit SSO
kompatibel oder der IT gar nicht bekannt. In Kombination bieten sie den
wirksamsten Schutz: SSO minimiert das Risiko fir Ihr Unternehmen, da Sie
weniger Passworter brauchen; ein Passwort-Manager schiitzt jene Passworter,
ohne die es nicht geht. So sichern Sie Ihr Unternehmen rundum ab.

*LastPass-Bericht 2021 zur Psychologie der Passworter
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Mehr Transparenz und Kontrolle

Wenn Sie SSO mit einem Passwort-Manager kombinieren, gewinnt Ihr IT-Team die volle

Kontrolle tber die von den Mitarbeitern verwendeten Apps. Das bedeutet: Schluss mit

Schatten-IT und passwortbezogenen Sicherheitsrisiken aufgrund fehlender Transparenz. '
Mit LastPass behélt |hr IT-Team alles im Blick - jede App, jedes Passwort und jeden

Benutzer. Und dafiir bendtigen Sie nur eine einzige Losung. Sie verringern den IT- ' ‘
Aufwand und missen keine separaten Tools flir die SAML-Konfiguration kaufen.

Sichere und einfachere Zusammenarbeit in allen Apps

Wahrend Single Sign-On Mitarbeitern einfachen und sicheren Zugriff auf einige gangige
Business-Apps gibt, kann die Sache bei sekundaren oder nicht mit SSO kompatiblen
Apps wie Social-Media-Konten, Demokonten, IT-Zugangsdaten oder Web-Services
etwas komplizierter sein. Viele Benutzer behelfen sich mit Ausweichlésungen oder
verfallen in schlechte Passwortgewohnheiten. Ein Passwort-Manager sorgt dafir,
dass alle Teammitglieder Zugangsdaten sicher mit Kollegen oder Au3enstehenden
austauschen und mit ihnen zusammenarbeiten konnen.

Weniger Punktlosungen und mehr Sicherheit

Single Sign-On ist eine Punktlosung, aber in Kombination mit einem Passwort-
Manager gewinnen Sie mehr Kontrolle Uber lhre SSO-Implementierung. Sie kdnnen
Ihren Passwort-Manager in weitere vorhandene Technologien integrieren, mehr als
100 anpassbare Sicherheitsrichtlinien einfihren, die Benutzerakzeptanz und Nutzung
nachverfolgen, Ihre allgemeine Sicherheit Gberprifen und nicht zuletzt dank der
standig aktiven Darkweb-Uberwachung geféhrdeten Zugangsdaten auf die Spur
kommen.

Ihr Unternehmen hat bereits in eine SSO-Losung investiert?
Koppeln Sie sie mit den Passwortverwaltungsfunktionen
von LastPass, um lhrem IT-Team mehr Flexibilitdt bei
der Absicherung aller Zugriffspunkte zu geben und das
Nutzungserlebnis der Mitarbeiter zu vereinfachen.

LastPass ldsst sich in alle fiihrenden SSO-Lésungen
integrieren.
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